[bookmark: MerkPosIDE]Musterschreiben Krypto-Börse 
(möglichst in der Landessprache der Krypto-Börse, englische Version auf der nächsten Seite)


Sehr geehrte Damen und Herren,

ich habe bei der Online-Trading-Plattform … (Name des betrügerischen Online-Brokers ergänzen) Geld investiert angemeldet. Leider muss ich jetzt feststellen, dass ich betrogen wurde. Weder meine angeblichen Gewinne noch die investierten Gelder werden ausgezahlt.

Ein Teil meiner Zahlungen erfolgte über Ihr Unternehmen an die Betrüger. Dies können Sie vermutlich anhand Ihrer Datensysteme nachverfolgen. Ich habe eine Strafanzeige gestellt. Es wird vermutlich wegen des Verdachts auf Kapitalanlagebetrug und Geldwäsche ermittelt werden. Die Ermittlungsbehörden werden sich zeitnah mit Ihnen in Verbindung setzen. 

Meine an die Betrüger übermittelten Kryptowerte sind nach wie vor mein Eigentum. Sollten diese Kryptowährungen erneut auf Ihrer Plattform auftauchen, sind diese mit sofortiger Wirkung von Ihnen „einzufrieren“, um eine Sicherstellung zu ermöglichen. 

Die derzeit bekannten Kryptowährungen stellen kein „anonymes Datensystem“ dar, welches keine Verantwortlichen kennt. Auch werden bei der Registrierung auf Ihrer Börse Daten der Empfänger erfasst. Insoweit ist es Ihnen möglich, Informationen zu den unberechtigten Zahlungsempfängern zu geben.

Bezüglich meiner Daten mache ich des Weiteren einen datenschutzrechtlichen Auskunftsanspruch gem. Art. 15 Abs. 3 Satz 1 DSGVO geltend. Bitte lassen Sie mir alle verfügbaren Informationen über den unberechtigten Zahlungsempfänger zukommen, damit ich Rückzahlungsansprüche durchsetzen kann.

Für eine Rückmeldung Ihrerseits haben ich mir eine Frist von ZWEI WOCHEN notiert.

Mit freundlichen Grüßen
…


Musterschreiben Krypto-Börse englisch

Dear Sir or Madam,

I have registered money invested with the online trading platform ... (add name of fraudulent online broker). Unfortunately, I now find that I have been defrauded. Neither my alleged profits nor the invested money are being paid out.

Part of my payments were made to the fraudsters via your company. You can probably trace this through your data systems. I have filed a criminal complaint. It will probably be investigated on suspicion of investment fraud and money laundering. The investigating authorities will contact you as soon as possible. 

My cryptocurrencies transferred to the fraudsters are still my property. Should these cryptocurrencies reappear on your platform, they are to be "frozen" by you with immediate effect to enable a seizure. 

The currently known cryptocurrencies do not represent an "anonymous data system" which does not know any responsible parties. Also, when registering on your exchange, data of the recipients is recorded. In this respect, it is possible for you to provide information on unauthorised payees.

With regard to my data, I furthermore assert a claim for information under data protection law pursuant to Art. 15 para. 3 sentence 1 GDPR. Please provide me with all available information on the unauthorised payee so that I can enforce repayment claims.

I have set myself a deadline of TWO WEEKS for a response from you.

Kind Regards
…
