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8. Februar 2014 von Jan Alexander Linxweiler

Die deutsche Arbeitsgerichtsbarkeit kann auf eine lange Tradition, die bis zu den Zunftgerichten reicht,

zurtickblicken. Trotzdem (oder auch gerade deswegen) ist es manchmal schwierig zu erkennen,
wann, wo und insbesondere welches Gericht zustédndig ist.

Sachliche Zustdndigkeit

Die sachliche Zusténdigkeit des Bundesarbeitsgericht deckt sich mit dem sachlichen
Zustandigkeitsbereich der Arbeitsgerichte und Landgerichte. Innerhalb seiner Entscheidungen fallt das
Bundesarbentsgencht grundsatzhch keme eigenen tatséchlichen Feststellungen, sondern tiberpriift die
Entscheid der L b ichte auf Recl

Das Bundesarbeitsgericht sieht seine Aufgabe innerhalb derArbeltsgench(sbarkel( - neben der
..... - Aabine dn

Aktuelle Termine

21 Feb 2014 Wie schitze ich meinen guten Ruf
im Internet? IHK Hannover

05 Mdr 2014 Datenschutz-Praxis - Fahrplan fur
das erste Jahr als Datenschutzbeauftragter

21 Mér 2014 Coaching fur betriebliche
Datenschutzbeauftragte

10 Apr 2014 Mitarbeiter im Datenschutz richtig
schulen

06 Mai 2014 Soziale Netzwerke und Datenschu[z
23 Mai 2014 IT-Beschaffung und EVB-IT Vertrage
24 Okt 2014 Spezialseminar - EVB-IT

Systemvertrag und EVB-IT Systemlieferung fur die
Hochschulen Baden-Wurttemberg

Urheberrechtliche Abmahnungen: Was ist zu
tun?
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Vorstellung

Feil Rechtsanwaltsgesellschaft mbH

Beratung mit Erfahrung u.a. in den Bereichen
= |T- Vertrage/ IT- Projekte
= |T- Sicherheit
= Datenschutz (auch als externer Datenschutzbeauftragter)
- Wettbewerbs-, Urheber- und Markenrecht
= Vergabeverfahren

= Arbeitsrecht
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Definition
Wlklpedla ZU ,,ClOUd Computing“ (sinngeméR)

Cloud Computing bzw. Rechnerwolke
Ist primar der Ansatz, abstrahierte IT-
Infrastrukturen (z. B. Rechenkapazitét,
Datenspeicher, Netzwerkkapazitaten oder
auch fertige Software) dynamisch an den
Bedarf angepasst tber ein Netzwerk zur
Verfligung zu stellen. Die Verarbeitung
der Daten durch Anwendungen verblasst
somit fir den Nutzer gewissermal3en in
einer ,\Wolke", undurchsichtig und

verhullt.
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Erscheinungsformen

» Vielzahl unterschiedlicher Cloud Computing-Produkte

» wesentliche Merkmale

- zeitnahe Zurverfugungstellung, mit ,geringem administrativen Aufwand® [as a
Service]

= von Ressourcen im jeweils benétigten Umfang [elastic scaling]

= Uber das Internet bzw. Internettechnologien, also ortsunabhangig (aber damit
auch ohne tatsachliche Kontrolloption flr den eigentlich Verantwortlichen)

- auf Anforderung des Kunden [on demand]
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Erscheinungsformen \'wmw'

= [nfrastructure as a Service

Zurverfigungstellung von Rechenleistung und Speicherplatz auf Nachfrage (,on demand®)

Keine Notwendigkeit zur Anschaffung und Vorhaltung von Hardware fiir rechenleistungs- oder
speicherplatzintensive Spitzenzeiten

= Plattform as a Service

Kunden werden Plattformen angeboten, z.B. Software-Entwicklungsplattformen

= Software as a Service

Nutzung von Software auf Infrastruktur des Anbieters, ohne Installation von Software auf Rechner des
Kunden; Parallelen zum ASP

= Business Process as a Service

Beispiele: Management von Kundenbeziehungen (CRM-LOsungen, HR-Planung oder Ressourcenplanung)
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Blndelung verschiedener |
Leistungen P

» Blndelung mehrerer IT-Leistungen aaS ist moglich

» Blndelung durch einen Anbieter oder Netzwerk von Anbietern innerhalb
der Wolke mdglich

» trennscharfe Abgrenzungen der verschiedenen Modelle oft nicht mdglich
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Private Cloud

» Private Cloud bezeichnet eine standardisierte und sichere IT-Umgebung, die von
einem Benutzerunternehmen — hinter der Firewall — betrieben wird und
ausschlie3lich Mitarbeitern oder Partnern dieses Unternehmens zur Verfliigung
stent.

» Die Dienste in der Private Cloud werden Ublicherweise an die Geschéaftsprozesse
des Benutzerunternehmens angepasst.

» Ausschliel2lich autorisierte Benutzer — Mitarbeiter, Geschaftspartner, Kunden und
Lieferanten — greifen auf die Dienste zu, und zwar via Intranet beziehungsweise,
wenn sie sich auRerhalb des Unternehmens befinden, tGber ein Virtual Private
Network (VPN). Werden dabei Ressourcen extern durch einen 3rd-Party Service
Provider (zum Beispiel Hoster, Outsourcer) gehostet, bezeichnet man dies als
,Hosted Private Cloud®.
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Public Cloud

» Public Cloud bezeichnet eine IT-Umgebung, die von einem IT-Dienstleister
betrieben wird.

» Die Kunden (Privatpersonen und Unternehmen) greifen via Internet auf die
Ressourcen zu und teilen sich eine virtualisierte Infrastruktur.

» Die Public Cloud stellt eine Auswahl von Geschaftsprozess-, Anwendungs-

und/oder Infrastrukturservices auf einer variablen, nutzungsabhangigen Basis
bereit.
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Hybrid Cloud

» Hybrid Cloud ist eine Mischform aus Private Cloud, Public Cloud und
traditioneller IT-Umgebung, denn in der Realitat werden auf absehbare
Zeit Uberwiegend Mischformen (Hybrid Clouds) genutzt. In Hybrid Clouds
finden sich jeweils unterschiedliche Grade der Nutzungskombination von
Private Clouds, Public Clouds und traditioneller IT-Umgebung.

= Beispiel: Ein Unternehmen betreibt einen Webshop mit eigenen Servern, die zum Teil im
eigenen Rechenzentrum, zum Teil bei einem Hoster betrieben werden. Fir
Nachfragespitzen, etwa im Saisongeschaft, werden Ressourcen aus einer Public Cloud

hinzugebucht.
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Und wie sehen
Juristen die Cloud?
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Problematisch...

» Juristen suchen die Einordnung in bekannte ,Vertragsmodelle®
des BGB
- Kaufvertrag

- Werkvertrag
= Dienstvertrag

- Mietvertrag

- 2

.. . Eines davon muss es doch sein!
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Vertrage ahneln oftmals \\ T

Mietvertragen...

8 535 BGB - Inhalt und Hauptpflichten des
Mietvertrags

(1) Durch den Mietvertrag wird der Vermieter
verpflichtet, dem Mieter den Gebrauch der
Mietsache wahrend der Mietzeit zu gewahren. Der
Vermieter hat die Mietsache dem Mieter in einem
zum vertragsgemalRen Gebrauch geeigneten
Zustand zu Uberlassen und sie wéahrend der
Mietzeit in diesem Zustand zu erhalten. Er hat die
auf der Mietsache ruhenden Lasten zu tragen.

(2) Der Mieter ist verpflichtet, dem Vermieter die
vereinbarte Miete zu entrichten.
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Wie im richtigen Leben:

Nicht der Titel, sondern der Inhalt ist entscheidend!

far Cloud-Vertrage gilt also:

Nicht der Titel, sondern das Leistungsportfolio ist entscheidend fir die
rechtliche Einordnung.

Danach bemessen sich dann auch die Rechte und Plichten aus den
Gesetzen.
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Inhaltliche Anforderungen
an die Vertrage

zentrale Fragen fur das Cloud Computing und hierzu
zu schlielende Vertrage.

Welche Risiken sehe ich im Vertragsverhaltnis?

Welche Inhalte sind mir wichtig, z.B. Vergutung, Laufzeit,...?

- Wie kann ich die Risiken minimieren und meine Inhalte
unterbringen, ohne die Flexibilitdt der Cloud- Anwendung zu
verlieren?
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Haben Sie Antworten
auf diese Fragen?

» Welche Leistungen sollen erbracht werden und wie soll die Erfillungskontrolle erfolgen?
» Welche technischen und organisatorischen MalRnahmen sorgen fir den Zugriff auf Daten?

» Wie ist das Berechtigungskonzept fur den Zugriff ? Wie werden unberechtigte Zugriffe
ausgeschlossen?

» Welcher Typ des Cloud Computing soll vereinbart werden? Je nach Cloud-Typ sind
unterschiedliche Leistungen und Uberpriifungen erforderlich.

» Welche Daten und Datenmengen werden Ubermittelt, verarbeitet und abgerufen?

» Welche Einzelheiten zur IT-Sicherheit sind im IT-Sicherheitskonzept geregelt? Sind Zugangs-
und Zugriffsabsicherungen eingerichtet?

» Sind Einzelheiten zur Passwortnutzung geregelt? Wird die Anmeldung zur Cloud protokolliert?
Werden Verschliisselungstechnologien eingesetzt und welche Qualitat haben diese?

» Erfolgen Uberwachungen von Firewalls und ist ein praventives Log-File-
Monitoring eingerichtet? Werden sicherheitsrelevante Vorfalle, insbesondere Hackerangriffe
dokumentiert ?

© Feil Rechtsanwaltsgesellschaft mbH 03/2014 Seite 16
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Sie brauchen...

... eine richtig gute Leistungsbeschreibung!

© Feil Rechtsanwaltsgesellschaft mbH 03/2014 Seite 17
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Leistungsbeschreibung

» Leistungsbeschreibung gibt detailliert Umfang und Qualitat der
Leistung wieder,

neben den technischen Detalils

» Insbesondere zu regeln: Service Levels
- Reaktionszeit (Achtung!: # Wiederherstellungszeit)
- Entstorzeit

= Wiederherstellungszeit

© Feil Rechtsanwaltsgesellschaft mbH 03/2014 Seite 18
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weitere Inhalte der
Leistungsbeschreibung

» Zugangszeiten
» Datenvolumina

» Transparenz: Wo und von wem werden die
Daten tatsachlich verarbeitet?

» Definition von Standards
» Mallnahmen zur IT-Sicherheit

» Bearbeitung von Notfallen

© Feil Rechtsanwaltsgesellschaft mbH 03/2014 Seite 19
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Urheberrecht:
Nutzungsrechte an der Software

» Nutzungsrechte sind auch in der Cloud zu klaren

» Grundsatz: Der Auftraggeber erhalt nur die Nutzungsrechte, die er sich
vertraglich gesichert hat.

= Darf beim Kunden vorhandene Software temporar auf Rechnern des Cloud-
Anbieters (und gar durch diesen) genutzt werden?

= Welche Nutzungsrechte erwirbt der Kunde vom Anbieter?
= Von wie vielen Arbeitsplatzen darf zeitgleich zugegriffen werden?

- Dirfen die Nutzungsrechte auf andere Anwender Ubertragen werden?

© Feil Rechtsanwaltsgesellschaft mbH 03/2014 Seite 20
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Ausfallsicherheit ™

» Muss eine Softwarehinterlegung vereinbart
werden, um bei Anbieterinsolvenz
abgesichert zu sein ?

= Was bekommt der Kunde?

» Wer haftet bei Ausfall der IT-Systeme ?

» Wer ist flr das Notfallmanagement
verantwortlich?

© Feil Rechtsanwaltsgesellschaft mbH 03/2014 Seite 21
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Vergutung...

... hach Gesetz?

Das BGB halt Vergutungsregelungen bereit, aber sind diese
ausreichend?

» Vertrag Cloud Computing als Dienstvertrag
- 8§ 612 BGB: im Zweifel tbliche Vergltung

» Vertrag Cloud Computing als Werkvertrag in Form eines
Dauerschuldverhaltnisses

- 8§ 632 BGB: im Zweifel Ubliche Vergutung
» Was gilt bei ,gemischt-typischen“ Vertragen?

© Feil Rechtsanwaltsgesellschaft mbH 03/2014 Seite 22
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Subunternehmer

» Vertraglich klaren, ob der Einsatz von Subunternehmer erlaubt ist.

» Wenn der Einsatz von Subunternehmer erlaubt ist, dann missen
die mit dem Generalunternehmer vereinbarten Sicherheits- und
Qualitatsstandards auch vom Subunternehmer beachtet werden.
—> auch die ,Weiterverpflichtung® ist notwendig

» Audit- und Uberwachungsrechte beim GU und bei den
Subunternehmern (Pflicht des Auftraggebers zur Auditierung)

» Anforderungen an den Datenschutz

© Feil Rechtsanwaltsgesellschaft mbH 03/2014 Seite 23
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Change Request

» Vertrdge kdnnen ohne Zustimmung des Vertragspartners nicht
geandert werden

» InIT-Vertragen werden haufig Prozessablaufe fur ein Change
Request beschrieben.

» Was ist zu beschreiben?: Ansprechpartner, Formerfordernisse,
zeitliche Ablaufe, Kosten...

© Feil Rechtsanwaltsgesellschaft mbH 03/2014 Seite 24
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Vertragsdauer, Kundigung

Vereinbarung einer festen Laufzeit

- Kindigung wahrend der Laufzeit unzulassig, sofern keine
Regelung bestent;

= Ausnahme: fristlose Kindigung

Automatische Verlangerung?
Formvorgabe fir Kiindigung?

Fristlose Kundigung nur nach vorheriger Abomahnung?

© Feil Rechtsanwaltsgesellschaft mbH 03/2014 Seite 25
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Datenschutz

» Was sind personenbezogene Daten ?

» Datenschutzkonzept

7. Auf\age

= Geheimhaltungspflicht
= Verpflichtung gemald 8§ 5 BDSG (Datengeheimnis)

= Organisatorische MalRnahmen nach 8 9 BDSG (Anlage zu § 9
beachten)

= Auftragsdatenverarbeitung § 11 BDSG

© Feil Rechtsanwaltsgesellschaft mbH 03/2014 Seite 26
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Anforderung
Auftragsdatenverarbeitung

Hier ist der Auftraggeber in der Pflicht!

T - O e L S
L — AN

FE e arTaciAs
=c— o at =g

—_ AcsafTliag=
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Regelungen im BDSG

§ 11 BDSG

Erhebung, Verarbeitung oder Nutzung personenbezogener Daten im
Auftrag

(5) Die Abséatze 1 bis 4 gelten entsprechend, wenn die Prifung oder
Wartung automatisierter Verfahren oder von
Datenverarbeitungsanlagen durch andere Stellen im Auftrag
vorgenommen wird und dabei ein Zugriff auf personenbezogene
Daten nicht ausgeschlossen werden kann.
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(2) Der Auftragnehmer ist unter besonderer Berucksichtigung der Eignung der
von ihm getroffenen technischen und organisatorischen MalRnahmen
sorgfaltig auszuwahlen. Der Auftrag ist zu erteilen, wobei

sind:
1. der Gegenstand und die Dauer des Auftrags,
2. der Umfang, die Art und der Zweck der vorgesehenen Erhebung,

Verarbeitung oder Nutzung von Daten, die Art der Daten und der Kreis
der Betroffenen,

3. die nach § 9 zu treffenden technischen und organisatorischen
MalRnahmen,

4. die Berichtigung, Loschung und Sperrung von Daten,

5. die nach Absatz 4 bestehenden Pflichten des Auftragnehmers,
insbesondere die von ihm vorzunehmenden Kontrollen,

© Feil Rechtsanwaltsgesellschaft mbH 03/2014 Seite 29
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6. die etwaige Berechtigung zur Begriindung von Unterauftragsverhaltnissen,

7. die Kontrollrechte des Auftraggebers und die entsprechenden Duldungs- und
Mitwirkungspflichten des Auftragnehmers,

8. mitzuteilende Verstol3e des Auftragnehmers oder der bei ihm beschatftigten
Personen gegen Vorschriften zum Schutz personenbezogener Daten oder gegen
die im Auftrag getroffenen Festlegungen,

9. der Umfang der Weisungsbefugnisse, die sich der Auftraggeber gegentiber dem
Auftragnehmer vorbehalt,

10. die Ruckgabe Uberlassener Datentrager und die Loschung beim Auftragnehmer
gespeicherter Daten nach Beendigung des Auftrags.

Er kann bei 6ffentlichen Stellen auch durch die Fachaufsichtsbehérde erteilt werden.
Der Auftraggeber hat sich vor Beginn der Datenverarbeitung und sodann
regelmaliig von der Einhaltung der beim Auftragnehmer getroffenen technischen und
organisatorischen Malinahmen zu Uberzeugen. Das Ergebnis ist zu dokumentieren.
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Geldbuf3en

8 43 BDSG - Bul3geldvorschriften

(1) Ordnungswidrig handelt, wer vorséatzlich oder fahrlassig 1.entgegen 8§ 4d Abs. 1, auch in
Verbindung mit § 4e Satz 2, eine Meldung nicht, nicht richtig, nicht vollstdndig oder nicht
rechtzeitig macht,

[...]
2b.entgegen 8 11 Absatz 2 Satz 2 einen Auftrag nicht richtig, nicht vollstandig oder
nichtin der vorgeschriebenen Weise ertellt oder entgegen 8 11 Absatz 2 Satz 4
sich nicht vor Beginn der Datenverarbeitung von der Einhaltung der beim
Auftragnehmer getroffenen technischen und organisatorischen Mal3hahmen
uberzeugt,

[...]

» (3) Die Ordnungswidrigkeit kann im Fall des Absatzes 1 mit einer Geldbul3e bis zu
funfzigtausend Euro, in den Fallen des Absatzes 2 mit einer Geldbul3e bis zu
dreihunderttausend Euro geahndet werden. Die Geldbul2e soll den wirtschaftlichen Vortell,
den der Tater aus der Ordnungswidrigkeit gezogen hat, Ubersteigen. Reichen die in Satz
1 genannten Betrage hierfur nicht aus, so kdnnen sie Uberschritten werden.
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Technische und organisatorische
Losungen (TOM)

» Zutrittskontrolle
» Zugangskontrolle
» Zugriffskontrolle

» Weitergabekontrolle 7. Auflage

» Eingabekontrolle
» Auftragskontrolle
» Verfugbarkeitskontrolle

» Daten getrennt verarbeitet werden kénnen

© Feil Rechtsanwaltsgesellschaft mbH 03/2014 Seite 32



Feil Rechtsanwaltsgesellschaft mbH

Anlage (zu 8 9 Satz 1 BDSG):

Werden personenbezogene Daten automatisiert verarbeitet oder genutzt, ist die innerbehdérdliche oder innerbetriebliche Organisation
S0 zu gestalten, dass sie den besonderen Anforderungen des Datenschutzes gerecht wird. Dabei sind insbesondere Mal3inhahmen zu
treffen, die je nach Art der zu schiitzenden personenbezogenen Daten oder Datenkategorien geeignet sind,

1. Unbefugten den Zutritt zu Datenverarbeitungsanlagen, mit denen personenbezogene Daten verarbeitet oder genutzt werden, zu
verwehren (Zutrittskontrolle),

2. zu verhindern, dal3 Datenverarbeitungssysteme von Unbefugten genutzt werden kdnnen (Zugangskontrolle),

3. zu gewabhrleisten, dass die zur Benutzung eines Datenverarbeitungssystems Berechtigten ausschlieR3lich auf die ihrer
Zugriffsberechtigung unterliegenden Daten zugreifen kénnen, und dass personenbezogene Daten bei der Verarbeitung, Nutzung und
nach der Speicherung nicht unbefugt gelesen, kopiert, verdndert oder entfernt werden kénnen (Zugriffskontrolle),

4. zu gewabhrleisten, dass personenbezogene Daten bei der elektronischen Ubertragung oder wahrend ihres Transports oder ihrer
Speicherung auf Datentréger nicht unbefugt gelesen, kopiert, verandert oder entfernt werden kénnen, und dass Uberprift und
festgestellt werden kann, an welche Stellen eine Ubermittlung personenbezogener Daten durch Einrichtungen zur Dateniibertragung
vorgesehen ist (Weitergabekontrolle),

5. zu gewahrleisten, dass nachtraglich tberprift und festgestellt werden kann, ob und von wem personenbezogene Daten in
Datenverarbeitungssysteme eingegeben, verandert oder entfernt worden sind (Eingabekontrolle),

6. zu gewabhrleisten, dass personenbezogene Daten, die im Auftrag verarbeitet werden, nur entsprechend den Weisungen des
Auftraggebers verarbeitet werden kdnnen (Auftragskontrolle),

7. zu gewahrleisten, dass personenbezogene Daten gegen zuféllige Zerstérung oder Verlust geschitzt sind (Verfigbarkeitskontrolle),

8. zu gewabhrleisten, dass zu unterschiedlichen Zwecken erhobene Daten getrennt verarbeitet werden kdnnen.

Eine MalRnahme nach Satz 2 Nummer 2 bis 4 ist insbesondere die Verwendung von dem Stand der Technik entsprechenden
Verschlisselungsverfahren.
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Wohin gehen die Daten?

» Clouds aulR3erhalb EU/EWR-Raum sind generell unzulassig

> Optionsmadglichkeit der rAuml. Beschrankung

» Ausnahmemadglichkeit bei festgestellter Angemessenheit des DS-
Niveaus (8 4b Il 2, 3 BDSG): CH, CN

» Safe-Harbor-Selbst-Zertifzierung von US-Unternehmen geniigt
nicht
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Geltendes Recht

» Klare Verhaltnisse beim geltenden Recht notwendig

» Verweis auf deutsches Recht

» Gerichtsstand Hannover oder andere schone Stadte

Wie wirkt sich die Vereinbarung auf die Konfliktlosung aus?
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Exit-Management

Wie, wann und weshalb kommt der Kunde aus dem
Vertrag heraus?

Wie soll der Kunde an seine Daten kommen?
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Checkliste

Fragen und Bitten an lhren Cloud-Computing-Anbieter:

» Wo sind die Daten?

» Bitte tberreichen Sie uns ein Exemplar des Datenschutzkonzeptes, des
IT-Sicherheitskonzeptes und des Notfallkonzeptes.

» Wer ist der betriebliche Datenschutzbeauftragte und welche Funktion hat
er im Unternehmen?

» Welche TOM nach § 9 BDSG hat das Unternehmen ergriffen? Gibt es
Dokumentationen und Zertifikate?

» Welche Kontrollrechte hat ein Vertragspartner vor Ort?
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Vielen Dank fur Ihre Aufmerksamkeit!

Haben Sie noch Fragen?
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Rechtsanwalt Thomas Fell

Fachanwalt fur Informationstechnologierecht

und Arbeitsrecht

Datenschutzschutzbeauftragter TUV - Geschaftsfiihrer

Dohrbruch 62 - 30559 Hannover

Tel 0511/ 473906-0
Fax 0511/ 473906-7

feil@recht-freundlich.de
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